








QB0

O trabalho De bem com a Internet - Orientagdes sobre os perigos do
mundo virtual de Solange Duarte Palma de S& Barros e Ubirajara Carnevale de
Moraes (orgs) foi licenciado com uma Licenga Creative Commons - Atribuicdo -
N&doComercial - SemDerivados 3.0 Ndo Adaptada.

Podem estar disponiveis autorizacdes adicionais ao ambito desta licenca em
www.mackenzie.com.br/leeme.html.



http://www.mackenzie.br/leeme.html
http://creativecommons.org/licenses/by-nc-nd/3.0/

UNIVERSIDADE PRESBITERIANA
MACKENZIE

Augustus Nicodemus Gomes Lopes
Chanceler

Benedito Guimaraes Aguiar Neto
Reitor

Marcel Mendes
Vice Reitor

Textos

Solange Duarte Palma de S& Barros
Ubirajara Carnevale de Moraes
Juliana Abrusio

Valdenice Minatel Melo de Cerqueira

MACKPESQUISA
Josimar Henrique da Silva
Presidente

llustracGes
Edson Takashi Okuyama

Capa, Projeto Grafico e Diagramacao
Ro Comunicag¢ado
www.rocomunicacao.com.br

Todos os direitos reservados. Proibida
a reproducao parcial ou integral sem
prévia autorizacao dos autores.

©2011 by Laboratério de Estudos em
Etica nos Meios Eletrénicos
— Universidade Presbiteriana Mackenzie

De bem com a Internet : orientagdes sobre os perigos do mundo
virtual / organizadores: Solange Duarte Palma de Sa Barros,
Ubirajara Carnevale de Moraes. — Sdo Paulo : 2011.
56 p.:il.; 13x 13 cm.

O projeto que gerou este livro foi financiado pelo MackPesquisa.
Obra com tiragem 2000 copias.
Impressao e Acabamento: Grafica Bandeirantes

1. Internet. 2. Etica. 3. Valores. 4. Educacdo. 5. Cibercultura. I.
Barros, Solange Duarte Palma de Sa. Il. Moraes, Ubirajara Carnevale
de. lll. Universidade Presbiteriana Mackenzie. IV. Titulo.

CDD 303.4833







Dedicatoria

Dedicamos este livro a todos os
jovens e adolescentes do novo
milénio que acreditam em um
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Apresentacao

Este livro ¢ um dos resultados
de um grande projeto realizado na
Universidade Presbiteriana Mackenzie
pelo LEEME (Laboratério de Estudos
em Etica nos Meios Eletronicos), que
contou com o apoio do MackPesquisa.
Neste projeto, além de uma pesquisa
tedrica sobre a Internet, fizemos uma
pesquisa com mais de 2000 alunos
do Ensino Fundamental Il e Médio de
escolas publicas e particulares da regido
central de Sdo Paulo (capital). Assim,
conseguimos identificar qual tipo de uso
estes jovens estdo fazendo da Internet
e, entdo, produzimos este livro para
orienta-los durante seus acessos a rede.

Com um texto direcionado aos
jovensde 10 a 14 anos e com ilustracées
bem humoradas, apresentamos de
forma simples e direta, varios temas
importantes e que estdo relacionados
com o uso ndo €tico e indiscriminado
da Internet. Ao mesmo tempo em que



explicamos cada um dos problemas, sugerimos algumas questdes para
reflexdo, que podem ser realizadas em conjunto com pais e professores.

0O objetivo € criar um espaco permanente de discussdo entre jovens,
pais e educadores sobre temas que além de estarem associados as
questdes éticas e morais, muitas vezes sao consideradas praticas ilegais,
portanto, configuram um crime.

Acreditamos que a palavra chave deste livro é CONSCIENTIZA(;AO.
Os jovens precisam conhecer os perigos associados a Internet, para
que saibam se defender quando necessario. Ainda, precisam prestar
mais atencdo nas suas atitudes na Internet, para que sempre sigam o
caminho ético.

Nédo podemos nos esquecer de que mais do que conectar maquinas,
a Internet conecta pessoas e forma um espaco publico, como uma praca
ou um shopping center. O espaco publico virtual esta cheio de pessoas
boas e pessoas mas (exatamente como acontece no mundo real), que
por tras de uma maquina conversam, compram, jogam, pesquisam, se
divertem, publicam e que também roubam, enganam, mentem, caluniam
e fazem muito mal a sociedade.

Esperamos poder contribuir na formacao ética dos jovens cidaddos
do novo milénio!

Equipe do Laboratorio de Estudos em Etica nos Meios Eletrdnicos



Capitulo 1: Etica e Virtudes w

Para viver e conviver em sociedade, precisamos de moral, ética e cidadania.

Moral € o conjunto de regras de comportamentos que sdo considerados
como bons e corretos e que sao formados a partir das tradicoes, da cultura
e dos habitos de um determinado povo.

A Etica ¢ o resultado da reflexdo sobre a Moral e a busca por atitudes
coerentes para uma vida boa a humanidade, em um esforco de encontrar
valores que sirvam como referéncia universal e que contribuam para o
dialogo e o respeito entre os seres humanos, independentemente de suas
diferencas culturais.

O exercicio da ética como reflexdo do comportamento e conduta
pessoal, bem como as consequéncias destas acdes para a sociedade,
promovem a politica e a cidadania. A cidadania € a participacado de cada
um na sociedade com a consciéncia de que todo isolamento humano
¢ temporario, e de que estamos constantemente em contato uns com
os outros. Com a finalidade de promover a vida, a cidadania desenvolve
leis e regras que determinam os limites do exercicio da liberdade nas
relacdes entre as pessoas. Nesse sentido, a constituicao das leis de
direitos e deveres numa sociedade ¢ baseada nos seus valores morais e
na sua reflexdo ética, com a finalidade de promover ordem e organizacao,
tanto nas agdes pessoais quanto em seus desdobramentos coletivos, ou
seja, com a finalidade de promover a vida boa e justa a cada um dos que
dividem a vida no mesmo espaco publico.




No Mackenzie a busca dos valores éticos se pauta pela nossa confes-
sionalidade crista.

Virtudes e valores fundamentais a ética: amor, razdo, cuidado, respon-
sabilidade, solidariedade, compaixao, integridade, saude, atencdo, hones-
tidade, autoestima, amizade, coragem, lealdade, tolerancia, humildade,
gratiddo, respeito e humor.

(@) Moral da histéria @

¢ Sendo a internet um espaco publico,
¢ importante que as regras da sociedade
real também sejam vivenciadas no mundo
virtual. Cidadania, moral e ética - junta-
mente com suas virtudes e valores formam
a base para convivéncia digital,

(@) Pensando bem... (@)

¢ Vocé realmente acha que a in-
ternet € o lugar do "vale tudo"? Vocé
faz aos outros o que vocé gostaria
que fizessem a vocé?

(1a)



| Capitulo 2: Crackers w

Vocé ja deve ter assistido a algum filme na televisdo ou no cinema em que
uma pessoa através do computador consegue roubar dinheiro da conta de
alguém. Este tipo de filme mostra um crime que ¢é feito através da Internet por
pessoas apelidadas de crackers. Os crackers sdo pessoas que conhecem muito
sobre computadores e Internet e infelizmente, usam todo este conhecimento
para roubar senhas, dados importantes e desviar dinheiro.

Os crackers normalmente atacam bancos, provedores de Internet, orgdos
do governo e grandes empresas. Alguns até ficaram famosos por atacarem
sistemas bastante protegidos, como a NASA, porém, foram julgados e punidos
de acordo com a lei. Da mesma forma que existem vandalos nas cidades, que
quebram telefones publicos e atiram pedras em vidragas, os crackers, muitas
vezes sem motivo nenhum, invadem sites de empresas e deixam mensagens
maldosas, atrapalhando todas as pessoas que usam os servicos da empresa.

Infelizmente, a Internet tem sido usada como meio de divulgacdo e instrucao
para a pratica dos crackers. Existem sites que ensinam como burlar a seguranca,
como roubar senhas, etc.




@) Moral da histéoria @ @) Pensando bem... @)




| Capitulo 3: Peer-to-Peer (P2P) w

Uma das coisas que os jovens mais gostam de fazer na Internet € "baixar”
musicas e videos e armazena-los no computador ou tocador de MP3. Para
fazer isso, além da conexdo a Internet € preciso utilizar um programa de
compartilhamento de arquivos, como o LimeWire, Ares ou Emule. Esses
programas permitem a troca de arquivos entre computadores através das redes
chamadas Peer-to-Peer, ou simplesmente P2P. Esses programas funcionam
como uma espécie de rede que interliga milhares de computadores e que
permite a troca de conteudo entre si.

0 que vocé precisa saber no momento que inicia o download, é que vocé
pode estar cometendo um crime de violacdo ao Direito Autoral. A pessoa
que produz uma musica ou um filme tem alguns direitos garantidos pela lei
brasileira. Isso significa que se alguém compra um CD de uma banda e
disponibiliza as musicas na Internet para outras pessoas copiarem, um crime
de pirataria e violacdo dos direitos autorais esta sendo cometido. Sem falar na
possibilidade de se "baixar” um arquivo com conteudo indesejado, como um
virus, por exemplo. Nao € possivel conhecer o que esta gravado em um arquivo
s0 pelo nome que ele tem! Muitos arquivos t€ém nomes falsos justamente para
enganar as pessoas.



(@) Moral da historia (@) (@) Pensando bem... (@)




| Capitulo 4: Virus w

Um virus de computador, diferente dos virus bioldgicos, sdo resultados da
criacdo de alguém: é um programa de computador (software) escrito por pes-
soas mal-intencionadas - os vandalos tecnoldgicos. Essas pessoas tém um per-
fil muito semelhante: tém o dominio da tecnologia € competem entre si para
Ver quem consegue criar o virus mais devastador ja conhecido.

A maioria dos virus chega ao usuario doméstico através de arquivos anexa-
dos em mensagens eletronicas (e-mail). Outra forma comum de contaminagéo
é através do download de programasfarquivos de diferentes sites da Internet.
Portanto, além de manter seu programa anti-virus sempre atualizado (novas
vacinas para novos tipos de virus), vocé deve ficar atento a todas as mensagens
que recebe em sua Caixa Postal: ndo baixe arquivos de origem desconhecida,
mesmo que a mensagem |he parega confiavel. As vezes deixamos a curiosidade
tomar conta de nossos instintos e saimos “clicando” em qualquer link sem a
devida atencao.

Uma vez instalado em um computador, um virus pode trazer males que vari-
am dependendo do seu tipo: vao desde a perda no desempenho da maquina
até a inutilizagdo de arquivos e em casos mais graves, programas de monitora-
mento sdo instalados. Esses programas sdo verdadeiros espioes que “entregam”
para as pessoas mal-intencionadas informagdes gravadas em seu computador
e também informacoes que vocé fornece durante suas conexdes na Internet.




Moral da historia @

¢ 0 que faz uma pessoa direcionar ©  Usar o computador e a Internet nos
todos os seus esforcos e conheci- dias de hoje, exige responsabilidade e uma
mentos para algo ruim? A tecnologia, postura critica. Temos que ter em mente
muitas vezes, presta um “de-servico” que nossas acdes como usudrios refletem
as pessoas. Em que situacées isto diretamente nos riscos a que estaremos
pode acontecer? Para que servem as sujeitos. Nao existe desculpa para ndo se
maquinas inventadas pelo Homem? proteger dos virus porque € muito facil ter

acesso a um programa anti-virus - existem
programas para ambientes domésticos que
sdo gratuitos e que podem ser baixados
diretamente da Internet.

(20)



| Capitulo 5: Phishing w

Por tras de uma palavra tdo esquisita esta “escondido” um golpe que €
feito através da Internet. As vezes recebemos e-mails desconhecidos com
mensagens que parecem reais e que tentam nos convencer a “clicar" em um
determinado /ink. E mais ou menos assim: “..identificamos um erro com seu
cartao de credito e ele foi bloqueado. Para desbloquea-lo, clique no /ink abaixo
e siga as instrucdes fornecidas”. Se a pessoa que esta lendo a mensagem nao
conhece este tipo de golpe, pode acabar se dando muito mal.

Quando alguém clica em um link deste tipo, uma pagina idéntica a pagina
oficial de um banco, loja ou 6rgdo publico € aberta. A pessoa desinformada
deste tipo de golpe, acaba acreditando em tudo e fornece dados pessoais
como numero de contas, senhas e documentos, sem saber que eles estdo indo
diretamente para o golpista. A palavra Phishing € o resultado da unido das
palavras "Phreak” (génio em computacdo) e “fish" (pesca) e o golpe nada mais é
que uma tentativa de roubar (fisgar) dados pessoais e confidenciais (niimero de
cartoes, senhas e documentos) das pessoas que usam a Internet.




(@) Moral da historia (@) (@) Pensando bem... (@)

®



| Capitulo 6: SPAM w

0 SPAM nada mais ¢ do que o envio de mensagens eletronicas (e-mails)
ndo solicitados. A caixa postal do internauta fica “entupida” (isso, entu-
pida € a palavra certa, pois na maioria das vezes o conteudo dos SPAM's
é lixo!).

Sdo muitos os objetivos destas mensagens: vdo desde a propaganda de
produtos (nem sempre verdadeiros), até a tentativa de aplicagdo de golpes
financeiros e a difusdo de virus. Outras mensagens fazem a divulgagao de
correntes com promessas de ganho financeiro e boatos que envolvem o
internauta com historias comoventes e dramaticas - as famosas lendas
urbanas. Ha, ainda, um outro importante problema que esta associado ao
recebimento de spam's: a seguranca do computador pode ser colocada
em risco, ja que o spam € uma porta de entrada para os virus; os filtros
existentes para diminuir os spam's muitas vezes bloqueiam mensagens
legitimas e as ndo bloqueadas, muita vezes lotam a caixa postal e outras
mensagens acabam sendo recusadas por falta de espaco.

A palavra SPAM tem sua origem identificada a partir do termo "SPiced
hAM", que € uma espécie de presunto enlatado produzido nos EUA e que
era consumido em larga escala na época da guerra. Por ser um produto
que atingia milhares de pessoas, fez-se a associacdo da palavra SPAM,
com algo comum a muitas pessoas.




(@) Moral da historia @

(@) Pensando bem... (@)

¢ Néo deixe os SPAMs invadirem o seu ¢ Qual ¢ a importancia da
computador. A sua privacidade e a protecdo privacidade na sua vida? Sera
de seu computador contra virus também de- que vocé ja invadiu, sem querer,
pendem de vocé! 0 espaco de outra pessoa seja no

mundo real ou no virtual?




| Capitulo 7: Pirataria w

Quando alguém cria e lanca no mercado um novo jogo para computador,
esta pessoa esta vendendo o resultado de sua criacdo. Adquirir algo
original significa que voce€ esta valorizando a criacdo de alguém e também
esta estimulando que novas criacdes sejam feitas por este alguém ou por
outras pessoas. A pirataria € o nome dado para todas as coisas que sao
obtidas através do furto ou roubo de algo que € criacdo de outra pessoa.

Apesar das inumeras acoes do governo contra a pirataria, tem sido
dificil controlar ou diminuir a venda de produtos pirateados. E preciso que
haja, acima de tudo, consciéncia dos efeitos causados por estas praticas.
Sdo muitos e estdo diretamente ligados ao desemprego, a sonegacao de
impostos, a violacao da propriedade intelectual, a pratica da concorréncia
desleal e principalmente, ao fortalecimento do crime organizado (sao esses
grupos que trazem muitos produtos pirateados para o pais). Sem falar que
um produto pirata, seja ele qual for, pode trazer riscos de varios tipos e
prejuizos ao comprador.

Existem algumas alternativas para a aquisicao de software sem violar as
leis de propriedade: uma delas é a utilizacdo de solucées livres (software
livre) que tém as mesmas funcionalidades dos programas pagos e estio
disponiveis para uso sem nenhum tipo de custo. Na proxima vez que vocé
estiver conectado a Internet, faca uma pesquisa sobre os tipos de solucdes
livres disponiveis para download. Informe-se e use estes programas com a
certeza que vocé ndo esta colaborando com a pirataria.




@) Moral da histéoria @ @) Pensando bem... @)

®



| Capitulo 8: Plagio w

O autor de um texto, de uma musica ou de uma fotografia merece
reconhecimento por varios motivos: pela producdo de sua obra, pelo
tempo que gastou e também pela idéia criativa que teve. O que este autor
iria sentir se ele visse a sua obra como se fosse de outra pessoa? Este € um
exemplo de plagio, que nada mais € do que pegar o resultado do trabalho
alheio e usa-lo como se fosse seu.

Infelizmente, esta pratica € facilitada pelos recursos do computador
e da Internet: usar as teclas CRTL C e CRTL V representam copiar e colar
conteudos que estao na Internet, porém, que ndo foram produzidos pela
pessoa que copiou.

Na escola, os trabalhos solicitados pelos professores tém como objetivo
fazer com que o aluno pense sobre o assunto pesquisado, aprenda novos
conceitos e faca a sua propria criacdao do texto. Ndo € certo copiar textos
prontos escritos por outros. Nesse desafio do trabalho escolar, a vitoria
deve ser sua!




@) Moral da histéoria @ @) Pensando bem... @)

@



| Capitulo 9: Preguica Virtual w

Vocé ja parou para reparar o quanto o computador e a Internet estdo
presentes em nossas vidas? A tecnologia nos presta tantos servigcos e nos
trazem tantas facilidades, que acabamos nos tornando dependentes e em
alguns casos, acomodados. Na sala de TV, ndo nos separamos do controle
remoto; com um computador conectado a Internet conseguimos comprar,
pagar contas, nos informar e conversar - tudo ao mesmo tempo!

Existem coisas muito importantes na vida de uma pessoa e que a Internet
nao traz: atividades fisicas. Isso mesmo! Ndo podemos nos esquecer de
manter habitos esportivos saudaveis como caminhar, praticar esportes
ou frequentar uma academia. E ainda, temos um cérebro que precisa ser
exercitado diariamente: pensando, questionando, comparando, analisando,
procurando... Temos passado mais tempo conectados a Internet e com
isso, estamos deixando para tras uma série de atividades, como ler um
livro, escrever um texto a mao ou frequentar uma biblioteca.

Vocé gosta de cachorro? Cuidar de um cachorro € uma coisa que nos
da alegria. Nada melhor do que um cachorro abanando o rabo e brincando
ao lado do dono, ndo €? Agora imagine se € possivel sentir estas mesmas
coisas, cuidando de um caozinho virtual... Existem sites que oferecem este
tipo de entretenimento onde pessoas mantém um cachorro virtual aos seus
cuidados. E plantar uma arvore virtual? E estourar plastico bolha virtual?
Por mais que a tecnologia avance e por mais que ela nos ofereca maneiras
diferentes de viver, nada ira substituir o prazer de ler um livro, correr na
praca com o cachorro ou comer um fruto fresquinho de uma arvore.




Moral da histéria @

¢ Alnternet nos ajuda e nos diverte muito, *  \Vivemos em um mundo
porém, precisamos lembrar que existe muita onde a natureza € muitas vezes
coisa além daquilo que ela nos oferece. Nao esquecida. Flores maravilhosas,
podemos nos acomodar e pensar que tudo borboletas coloridas e o céu azul de
tem que ser feito a partir dela. A comecar uma manha de verdo nem sempre
pelas pesquisas escolares, que para muitos, sao percebidos e valorizados pelas
¢ feita de forma apressada, sem fazer uma pessoas. Qual € a importancia da
leitura e sem buscar informacdes em outros natureza para vocé?

lugares. A Internet pode ser sim, um local
para buscar conhecimento e aprender coisas
novas, mas ndo se esqueca que existe uma
biblioteca bem perto de voce.

&)



| Capitulo 10: Violéncia em games w

Os jogos para computador e para a Internet estao ficando cada vez mais
atrativos tanto para criangas e jovens quanto para adultos. Eles tém re-
cursos diferentes, personagens que parecem reais e cenarios que permitem
momentos de diversdo, desafios e entretenimento.

Muitos jovens passam muito tempo tentando ultrapassar uma fase ou
bater um "record" e nem percebem o tempo que passou e principalmente,
ndo percebem a mensagem que esta por tras do jogo. Em muitos jogos,
para vencer € preciso bater carros, matar inimigos ou destruir cidades e
estes atos de violéncia, ndo sdo bons para nosso cérebro, que nem sempre
sabem diferenciar as emogoes causadas por um jogo ou pela realidade.
Funciona da mesma forma como acontece quando assistimos a filmes de
comeédia, que nos fazem rir ou filmes de suspense, que nos fazem gritar e
nos assustam de verdade. O cérebro simplesmente reage de acordo com as
imagens que sao mostradas e produzem emocdes verdadeiras.

Por isso, além de prestar mais atencdo no tempo que se passa jogando,
€ importante ficar atento ao tema do jogo: ficar em contato por muito
tempo com jogos violentos pode deixar uma pessoa mais agressiva, € isso,
sabemos que ndo € bom.




(@) Moral da historia (@) (@) Pensando bem... (@)

®



| Capitulo 11: Vicio no uso da Internet w

Vocé passa muito tempo do seu dia conectado a Internet? Ja deixou de
almocar ou jantar com a familia para néo ter que "sair" da Internet? Fica
ansioso para ver se chegou alguma mensagem nova em sua Caixa Postal?
Gostar de usar a Internet todos os dias é natural e faz parte da rotina da
grande maioria dos jovens, porém, € preciso ficar atento se isso ndo esta
se transformando em um vicio.

Uma pessoa viciada no uso da Internet acaba prejudicando outras areas
de sua vida: o desempenho escolar ou profissional diminui (a pessoa nio
se dedica mais aos estudos ou ao seu trabalho), a qualidade e o tempo de
sono diminuem (a pessoa deixa de dormir para ficar conectada a Internet)
e as relacdes com a familia e com os amigos pioram (o contato com essas
pessoas ndo sdo mais fonte de alegria e prazer para o viciado). Na verdade,
muitos problemas podem ocorrer em funcdo de um vicio: falta de con-
centracdo, ansiedade, problemas alimentares, mau humor, pensamentos
obsessivos, agressividade exagerada e angustia.

E importante perceber que para identificar se uma pessoa esta ou no
viciada no uso da Internet, ndo se pode levar em conta apenas o tempo
diario que esta pessoa usa a Internet. E preciso verificar também se esta
pessoa esta tendo problemas em sua vida particular por causa deste uso.
Em outras palavras, se uma pessoa fica conectada a Internet tardes inteiras
€ mesmo assim ela mantém uma 6tima relacdo com seus familiares, dorme
bem e esta com bom rendimento na escola, ela ndo €é uma viciada!




(@) Moral da histéria @

(@) Pensando bem... (@)

¢ Tudo que fazemos na vida deve se base- ¢ Vocé tem auto-critica? Voce
ar no equilibrio: um pouco de Internet, um consegue perceber, nas suas situa-
pouco de obrigacdes escolares e familiares, coes de vida, que esta exagerando
um pouco de conversa, um pouco de diversdo em alguma coisa? Por exemplo,
e um pouco de cada coisa nos fazem sentir consegue perceber que esta comen-
bem fisicamente e emocionalmente. do demais, gastando demais, bri-

gando demais, etc. ? Na sua opinido,
quando uma pessoa esta viciada
na internet?




| Capitulo 12: Pedofilia w

Sera que voce realmente sabe quem esta do outro lado de seu computa-
dor? Quando uma crianca conversa com alguém através da Internet, ela
nao consegue reconhecer se a outra pessoa com quem esta conversando
¢ realmente uma pessoa “do bem". Neste momento € preciso ter muito
cuidado! Existem adultos com problemas psicol6gicos que sentem atracdo
e desejo por criancas € que se aproveitam da ingenuidade e fragilidade dos
pequenos nas conversas através da Internet. Pessoas com estes problemas
sao chamadas de pedofilos. A pedofilia € um crime gravissimo que tem
sido duramente combatido através de leis e penas severas e através de
controles rigorosos sobre a Internet.

E muito importante que os adultos estejam sempre por perto para
orientar os mais jovens sobre os riscos de se conversar com estranhos,
inclusive pela Internet. Lembre-se que um bate papo com amigos € uma
coisa, porém, ficar teclando com estranhos € muito perigoso e pode fazer
de uma crianca, uma vitima da pedofilia com consequéncias para toda
a vida.
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( Capitulo 13: Exposicdo da imagem w
e de dados pessoais

E muito comum vermos pessoas que fazem de tudo para aparecer!
A Internet e suas poderosas ferramentas de comunicagao permitem que as
pessoas exibam detalhes de suas vidas de varias formas: através dos textos
de um Blog, das fotografias expostas em um Fotolog ou através das comu-
nidades de uma Rede Social. O que € importante perceber, € que existem
fatos e situacdes da vida de uma pessoa que ndo tém o menor significado
para os outros.

0 excesso de exposicao muitas vezes ultrapassa os limites da ética e dos
valores, ja que algumas pessoas acabam valorizando a imagem, o corpo e
o dinheiro, muito mais do que a verdadeira esséncia do ser humano. Expor
a sua imagem para “qualquer um" pode trazer consequéncias graves, ja
que vivemos em um mundo violento onde existem pessoas que buscam na
Internet a oportunidade certa de cometer um crime. E preciso ter cuidado
com as fotografias publicadas em um Blog ou em um perfil de usuario,
ja que elas podem dizer muito para um experiente criminoso: onde vocé
mora, onde vocé estuda, que carro a sua familia tem ou para onde vocé
costuma viajar nas férias.

O pior de tudo, € que existem pessoas que marcam encontros reais com
desconhecidos. O risco que estas pessoas correm € muito grande. Ouvimos de
vez em quando alguns casos de pessoas que conhecem um namorado ou um
amigo através da Internet, mas ouvimos muitos casos também de pessoas que
ndo se ddo bem nestes encontros. E o que € "ndo se dar bem"? Pode ser uma
simples frustracdo, um assalto ou em casos extremos, um assassinato.
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| Capitulo 14: Boatos, mentiras e apologias

Existe tanta gente usando a Internet ao mesmo tempo, que é possivel
conversarmos com pessoas de todo o mundo e conhecermos diferentes
opinides sobre varios assuntos. Isso € muito bom! Porém, precisamos ficar
atentos porque muita coisa que circula pela Internet pode ser mentira,
boato ou ainda uma apologia a algum tipo de crime. A palavra apologia
€ usada quando alguém faz a defesa de alguma coisa, e esta defesa pode
ser considerada criminosa, quando alguém defende coisas ilegais como
drogas ou racismo.

Cabe tudo no grande espaco da Internet: coisas boas e ruins. Entre as
ruins, podemos citar paginas que incentivam as pessoas a fazerem coisas
erradas. As pessoas tém a liberdade de expressao, ou seja, elas podem usar
o0 espaco da Internet para falar, porém, a lei brasileira proibe o anonimato.
Isso significa que para falar ou escrever alguma coisa, temos que nos
identificar! Algumas pessoas pensam que nunca serdo encontradas a
partir da Internet, mas na verdade, cada vez mais existem formas de se
encontrar o responsavel por algum ato criminoso ocorrido na Internet.

As opinides escritas por irresponsaveis podem provocar grandes
tragédias. Seja estimulando uma briga entre torcidas, seja ensinando uma
nova técnica de “cola" na prova ou encorajando uma menina a parar de
comer! Por isso, ndo busque ajuda na Internet e ndo siga conselhos de
pessoas que vocé ndo conhece.




Moral da historia @

¢ Néo se deixe levar por boatos e ¢ Se pudéssemos colocar em
mentiras que sdo divulgadas através da uma balanca todas as coisas boas e
Internet. Nao participe de comunidades todas as coisas ruins que a Internet
que incentivam crimes e lembre-se que tem, o que seria “mais pesado"?
existem outras formas muito mais sérias Ou seja, a Internet tem mais coisas
de se conseguir ajuda para os proble- boas ou mais coisas ruins? Faca
mas pessoais € também para se formar uma lista de “coisas boas" e “coisas
uma opinido sobre um assunto. Nada ¢ ruins” que existem na Internet.

melhor que a orientacdo da familia e dos
especialistas!
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| Capitulo 15: Cyberbullying w

Na prépria escola € possivel perceber comportamentos agressivos de jovens
contra colegas de classe, simplesmente porque “ndo foram com a cara dele"
ou porque usam oculos ou estdo acima do peso. De forma insistente, provocam
e intimidam esses colegas, com atitudes agressivas: tiram o boné e jogam no
lixo, escondem ou estragam as suas coisas, escrevem bilhetes humilhantes
que fazem todos rir! A vitima € quase sempre uma pessoa timida e insegura e
que acaba aceitando tudo sem reclamar. Este € um quadro tipico do bullying.

Como isso nao acontece no espacgo escolar, onde ha vigilancia, muitos
jovens se aproveitam do anonimato que a Internet oferece e se sentem
confortaveis para fazer e dizer coisas que jamais fariam na vida real.
Essas pessoas usam os blogs e as redes sociais como o Orkut, para colocar
mensagens ofensivas, apelidar e inventar mentiras sobre colegas. E muito
facil se esconder atras de um perfil falso (fake) e sair por ai difamando,
ofendendo e humilhando pessoas.

Por outro lado, a Internet oferece a facilidade de guardar tudo aquilo
que circula por ela. As vitimas precisam ser orientadas a salvar todas
essas mensagens ofensivas e comunicar imediatamente a escola, a familia
ou até a policia. Difamacdo € crime. Existem casos de cyberbullying que
foram levados adiante pelos familiares da vitima e que resultaram em
processos com direito a indenizacgdes. Por mais que o agressor pense que
néo sera identificado, a tecnologia oferece meios para isso e ninguém fica

no anonimato.
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| Capitulo 16: Exposicdo a Pornografia w

Quando uma crianca cresce e seu corpo sofre as primeiras modificacdes,
percebemos o quanto a natureza € sabia! Ao mesmo tempo em que o
corpo se prepara para “ser adulto”, as duvidas e a curiosidade sobre a
sexualidade humana, passam a ser assuntos importantes e presentes na
vida do jovem. Este € um assunto que deve ser tratado com naturalidade
por todas as pessoas, inclusive pelos jovens e adolescentes, ja que ela pode
ser vivenciada de forma saudavel e positiva.

Para que isto aconteca, € importante tratar o assunto com seriedade,
ou seja, deve-se buscar informacdes com pessoas e fontes confiaveis, ja
que confusdes, mitos e mentiras podem ocultar e deturpar a realidade.

A Internet, como poderoso meio de comunicacao, pode atrapalhar muito
na formacdo da sexualidade sadia de um jovem. Existe muito material de
contelido pornografico circulando pela Internet e que chega facilmente
as telas de criancas e jovens, mesmo sem querer. A pornografia ¢ uma
representacdo totalmente deturpada da natureza humana: ela tira da
sexualidade e do proprio ato sexual tudo o que € relacionado ao amor, a
saude e a responsabilidade.
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¢ A Internet nem sempre nos traz ver-
dades e coisas positivas. Por isso, precisa-
mos refletir cada vez mais sobre a sua
verdadeira importancia em nossas vidas. A
escolha esta em nossas méos: porque bus-
car contetdos sem valor nenhum, se po-
demos aprender, crescer e nos divertir com
conteudos muito ricos e interessantes?

(44)

¢ Em algumas situacées da vida,
saber dizer "ndo", é significado de
sabedoria e maturidade. Que situa-
coes sao essas? Vocé ja vivenciou
alguma situacdo como essa?



| Capitulo 17: Apostas on line w

Vocé ja ouviu falar em jogos de azar? Sdo jogos como poquer, bingo, etc
em que as pessoas fazem apostas com dinheiro. Em alguns paises jogos
como estes sdo legalizados, porém, no Brasil, jogos de azar sdo proibidos.

Como a Internet atinge muitas pessoas ao mesmo tempo, algumas
organizacdes internacionais que patrocinam jogos de azar criaram sites
que permitem que as apostas acontecam 24 horas por dia para todos
0s paises do mundo e que o pagamento seja feito através de cartdo de
crédito. Se alguém aqui no Brasil usar um destes sites, além de cometer
um crime, estara correndo o risco de perder muito dinheiro com apostas.
Sabe porque? O jogo, para muitas pessoas, acaba se tornando um vicio!
Quando uma pessoa viciada perde dinheiro, ela joga de novo para tentar
recuperar o que perdeu, mas ela nunca recupera nada, porque 0s jogos sao
de AZAR!
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| Capitulo 18: Questdes legais w

Para poder diminuir a ocorréncia de crimes através da Internet, novas
leis foram criadas para punir as pessoas que cometem acdes consideradas
ilegais. Muitas pessoas acreditam que podem fazer o que quiser atraveés da
Internet de forma andnima. Porém, além do anonimato ser considerado um
crime pelas leis brasileiras, esta cada vez mais facil chegar até uma pessoa
que nao se identifica na Internet. Qualquer prova que seja necessaria para
a Justica determinar as punicdes para alguém que cometeu um crime
virtual, pode ser facilmente obtida.

Muitas vezes um crime é cometido sem querer: brincando, jovens criam
comunidades que ofendem pessoas ou organizagoes ou ainda, produzem
e publicam filmes que difamam uma pessoa ou entidade. Mesmo assim,
estas pessoas estdo cometendo crimes que podem ser punidos. A forma de
punicdo depende da idade da pessoa e do tipo de crime praticado.

Para os maiores de 18 anos, € aplicado o Cddigo Penal Brasileiro. Aos
menores sao aplicadas as leis do Estatuto da Crianca e do Adolescente.
Caso o crime praticado gere algum tipo de prejuizo a outra pessoa
(financeiro ou moral), o autor do crime sera obrigado a indenizar a vitima.
Caso o autor seja menor de 18 anos, cabera aos seus pais ou responsaveis
pagarem a indenizacao.

Para a justica, ndo se pode alegar o desconhecimento da lei, portanto,
todos devem estar bem informados sobre tudo o que € considerado crime no
universo virtual. O quadro a seguir relaciona as problematicas apresentadas
neste livro que podem ser consideradas como “crimes virtuais":




Apostas on line Jogar a dinheiro na Internet Jogo de azar
Dizer que alguém praticou
um crime sem ele Calunia
ter praticado
Ofender uma pessoa Injuria
Boatos, mentiras e Espalhar um boato Difamacao
apologias Instigar alguém a cometer

. A Apologia ao crime
um crime ou violéncia

Instigar alguém a cometer

Incitacdo ao suicidio

um suicidio
Discriminar pela cor da pele Racismo
Cracker Desviar dinheiro Estelionato
entre contas
Ofender uma pessoa Injuria
Dizer que alguém praticou
Cyberbullying um crime que ele ndo Calunia
praticou
Expor indevidamente a Violagdo do direito
imagem de alguém de imagem

Ver, enviar ou armazenar
fotografias de criancas nuas

(a8)

Pedofilia Pornografia Infantil




Peer-2-Peer

Compartilhar musicas ou
filmes protegidos pelo autor

Violacéo do Direito autoral

Phishing

Criar uma pagina falsa, idén-
tica a uma original, e fazer
a vitima acreditar que esta
visitando a pagina original

Estelionato

Pirataria

Copiar um jogo protegido
pelo autor

Violacao do Direito autoral

Plagio e compra
de trabalhos prontos

Copiar um trabalho que foi
feito por outra pessoa

Violacéo do Direito autoral

Spam

Enviar e-mails de propa-
ganda sem autorizacdo do
destinatario

Ato ilicito que obrigara ao
pagamento de indenizacgao
se causar algum prejuizo

Mandar e-mail se
passando por alguém

Remetente com nome ficticio
ou inexistente

Falsidade ideoldgica

Virus

Enviar um virus para alguém

Dano por difusédo de virus







| Capitulo 19: Questdes da satde w

Temos passado tanto tempo sentados diante de um computador, que
nosso corpo acaba sofrendo algumas consequéncias negativas. Os reflexos
deste uso excessivo do computador muitas vezes, so serdo percebidos,
na idade adulta, quando nédo se pode fazer muita coisa para melhorar ou
curar um problema de satde. Os principais problemas de saude associados
ao uso excessivo do computador sao:

Problemas Posturais - Quando sentamos, buscamos uma posicdo
confortavel na cadeira, porém, nem sempre esta posicao € a correta para
preservar a boa postura. Verifique se a mesa onde esta o computador esta
a uma altura adequada em relagcdo a cadeira, e se esta tem encosto. A
posicéo correta das pernas € aquela em que os joelhos formam um angulo
de 90° em relagdo aos quadris e tornozelos. 0 mesmo deve acontecer com
os cotovelos em relacdo aos ombros e ao punho. Se vocé for ficar muito
tempo sentado, planeje algumas pausas para esticar as pernas e caminhar
um pouco para ativar a circulacdo. Se ficar na posicdo correta lhe causa
dor, € porque seu corpo ja “se acostumou” com a postura incorreta e, neste
caso, € necessario buscar a avaliacdo de médicos especialistas.

Problemas de Visao - De acordo com o Conselho Brasileiro de Oftalmologia,
o tempo prolongado de uso do computador, da televisdo e dos videogames
pode irritar os olhos, deixando-os vermelhos. Isto acontece porque quando
vocé presta atencdo fixamente em alguma coisa, vocé pisca menos vezes e
os olhos, entdo, ndo sao lubrificados adequadamente. Para minimizar estes




efeitos, além de piscar mais vezes, a sugestdo € que a cada 2 horas de uso de
um desses equipamentos, vocé faca um descanso de 5 a 10 minutos.

Problemas de Audicdo - Os fones usados na maioria dos tocadores de MP3
sao posicionados dentro do ouvido e ndo se encaixam perfeitamente. Com
isso, 0 som externo acaba atrapalhando e o usudrio acaba aumentando o
som cada vez mais. E comum vermos pessoas, principalmente os jovens, com
estes fones de ouvidos em diversos momentos: no dnibus, na praia, no parque
€ mesmo em casa, para poder ouvir a sua preferéncia musical. Para piorar,
as baterias destes equipamentos duram muito e os usuarios podem usar os
equipamentos por um longo periodo. Muitas pesquisas t€ém mostrado que usar
estes aparelhos com volume alto, podem causar a perda da audicdo ao longo
da vida. O fato € que as pessoas “se acostumam” com o volume alto, que passa
a parecer normal aos seus ouvidos. As orientacdes dadas pelos especialistas
sdo: abaixar o volume, controlar o tempo de uso e também usar fones que
consigam bloquear os sons externos, para que ndo seja necessario aumentar
o0 volume.

Sedentarismo - A tecnologia tem nos deixados mais parados: perceba que
muitos movimentos podem ser realizados com 0 minimo ou nenhum esforco.
Elevadores, controles remotos, vidros automaticos e o computador t€m nos
deixado sedentarios. Os exercicios sdo importantissimos para o nosso corpo e
cada vez mais e por diversos fatores, temos nos movimentado muito pouco.
Os jovens tém sido vitimas disso também porque passam muito de seu tempo

®
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livre sentados seja jogando video game, seja na frente de um computador.
Até algum tempo atras, as criancas e adolescentes passavam mais tempo
brincando, correndo e jogando liviemente pelas ruas, parques e clubes. Além
disso, a alimentacdo era muito melhor porque nao existiam os famosos fast
foods para matar a fome. Portanto, se vocé nao quiser entrar na idade adulta
com problemas de obesidade e colesterol alto, verifique a qualidade de sua
alimentacdo e também veja se nao esta ficando muito tempo parado na frente
da TV, video game ou computador - seu corpo precisa de movimento.

Tecnoestresse - Esta questdo relaciona-se com a mudanca de nosso
comportamento influenciados pela tecnologia. Passamos a ter pressa para
tudo (se o elevador esta demorando, nos sentimos incomodados, se a pagina
da Internet ndo carrega rapidamente, reclamamos e nos irritamos) e também
passamos a carregar uma série de objetos (celular, tocador de MP3, notebook,
jogos portateis) para todos os lugares que vamos. O tecnoestresse acontece
quando uma pessoa se comporta de forma desequilibrada, na falta de contato
com a tecnologia ou na falha de um equipamento. Gostar de usar estes
equipamentos € uma coisa, acordar no meio da madrugada so para ver se
chegou algum e-mail ou sair comprando um monte de novidades tecnologicas,
€ outra coisa completamente diferente, € uma doenca e merece ser tratada
por especialistas.
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¢ Use a tecnologia de forma moderada ¢ Que importancia tem a saude
para que a sua saude ndo seja prejudicada para vocé? Vocé se considera uma pes-
ao longo de sua vida. Lembre-se que cada soa que cuida da sua saude e se pre-
vez mais a tecnologia estara presente na sua para para a vida adulta? Quais sdo as
vida. Vocé € jovem e tem uma vida inteira suas maiores preocupacées em termos
pela frente! de saude?




| Capitulo 20: De bem com a Internet w

Estar de bem com a Internet €, em primeiro lugar, estar informado sobre
todos os problemas e perigos associados ao seu uso. Assim, vocé pode se
proteger e ndo se tornar mais uma vitima de golpistas e pessoas de ma indole.
Navegar na Internet de forma consciente € dever de todos: dos mais velhos
aos mais novos.

A cada dia que passa, novas possibilidades e servicos sdo disponibilizados
através da Internet e assim, vai ficando cada vez mais dificil viver sem ela.
Temos certeza que vocé tem muito ainda a explorar no universo virtual.
Existem coisas realmente interessantes para se fazer na Internet: os sites
estdo cada vez mais dinamicos e interativos e os servicos prestados sdo cada
vez mais uteis!

Estar de bem com a Internet €, acima de tudo, lembrar que atras de cada
maquina, existe uma pessoa, que assim como vocé tem sentimentos, ideais,
direitos e deveres. Use a Internet com consciéncia, com responsabilidade e
com espirito explorador! Busque novos caminhos em seus proximos acessos e
descubra o que ha de bom circulando pela grande rede. Aprenda coisas novas,
estude, conheca novos lugares, diminua as distancias, se informe e divirta-se
com as coisas "engracadas” e com jogos muito legais!

Finalmente, ndo se esqueca que “ha vida além da Internet”, ou seja, ndo
faca da Internet a sua unica forma de passar o tempo livre... existem muitas
coisas boas e interessantes que podem ser feitas sem o uso do computador e

da Internet. Pense nisso!
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Apresentacao do LEEME

Laboratorio de Estudos em Etica nos Meios Eletrdnicos

O LEEME retne um grupo de pesquisadores (professores e alunos)
da Universidade Presbiteriana Mackenzie (UPM). Nosso principal
objetivo € investigar os diferentes tipos de uso dos meios eletronicos
e seus impactos (positivos e negativos) na vida das pessoas.

0 grupo € formado pelos seguintes professores:

Catia Cilene Lima Rodrigues - UPM

Juliana Abrusio - UPM

Raquel Cymrot - UPM

Solange Duarte Palma de Sa Barros - UPM

Ubirajara Carnevale de Moraes - UPM

Valdenice Minatel de Melo Cerqueira - Colégio Dante Alighieri

Ainda, da mesma Universidade, contamos com os seguintes alunos:
Edson Takashi Okuyama
Thiago Barnabé

Caso queira entrar em contato com o grupo de pesquisadores, mande
um e-mail para: leeme @mackenzie.br
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